
1, 2, 3, PWNED !

by Laluka
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Introduction aux attaques de type 
buffer overflow



¯\_(ツ)_/¯
Pourquoi le pwn ?
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Qui suis-je ?



Au programme 
● Mise en contexte

● Définitions

● Bof ? Bof.

● Le ret2libc

● Le ROP

● On en discute ?
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Les dates clés :
- 1972 : Découverte
- 1988 : Usage offensif
- 1995 : Dépoussiéré
- 1996 : Phrack !

...PatchSS -> BypaSS... -> 22 ans d’évolution

- 2018 : La faille court toujours, Cf next conf ! ;)

Historique : 
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46 ans !



- Le contexte... 
- Objectif ? Code Execution
- Processeur ? x86 / x86-64
- Système d’exploitation ? Linux
- Protections ? Ø to OVER NINE THOUSAND

Mise en contexte : 
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Définitions ? 
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Buffer Overflow

ELF Stack

Shellcode

Fonction

Shell



Outil n°1 : 

gdb & PEDA
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Outil n°2 : 

bash 
&

readelf
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Outil n°3 : 

Choose your 
player >
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Buffer OverFlow : 

La technique
Stack (0x7fff...)

Exécution 
du programme

Sain / non altéré
Shellcode 
+ Padding

Adresse

@shellcode

Padding

shellcode

RSP / RIP



Buffer OverFlow : Recon
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Buffer overflow : 

Pattern de 
recherche
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Buffer overflow : Offset
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Buffer overflow : Shellcode classique
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0   :  "//bin/sh" dans rax

A   : "/bin/sh\x00" dans rax
E   : mettre rax en pile
F   : rdi pointe vers la pile
12 :  0 dans rax
15 : 59 dans rax (execve)
17 : 0 dans rsi
1a : 0 dans rdx
1d :  Initier le syscall



Buffer overflow : Point de saut
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Buffer overflow : Point de saut
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Buffer overflow : Le classique
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Protection ? Bypass !
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NX-Bit ? Stack 
Canary ?

ret2libc ! Leak !



Le ret2libc : 

La technique
int system(const char *cmd);

 string : “/bin/sh”

foo / bar / baz

Stack (0x7fff...)

Exécution du 
programme

Sain / non altéré

Overflow

Adresse
@retour

Libc.so.XX (0x7fff...)

@system

@”/bin/sh”

RSP / RIP



Le ret2libc : La mémoire
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Le ret2libc : Les offsets
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Le ret2libc : Recon
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Le ret2libc : 

Taille du 
padding
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Le ret2libc : System
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Protection ? Bypass !
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ASLR ? Statique ?

ROP !



Le ROP : 

La technique
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Section .text (0x5555...)Stack (0x7fff...)

Exécution du 
programme

Sain / non altéré

Overflow

Adresse

Gadget 1

Gadget 2RSP / RIP 1

RSP / RIP 2



Le ROP : 

Recon
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Le ROP : Recon et Offset
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Le ROP : Ropchain & Exploit
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Le ROP : Exploit time
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“Hi shell, I’m Shell ! ”



Protection ? Bypass !
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PIC ?

Leak !
Or cry...



Tryhardeur ?
Entrainement ici : 

https://exploit-exercises.com/protostar/

Et ici : 
https://www.root-me.org

Logiciels intéressants / classiques : 

- Reverse : 
- radare2 (GUI Cutter)
- Binary ninja
- IDA - Not free... :( 

- ROP : 
- ROPgadget 
- xrop
- brop
- Ropper

- Fuzz : radamsa
- VMs : qemu
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https://exploit-exercises.com/protostar/
https://www.root-me.org


Remerciements v1 
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club.krhacken@esisar.grenoble-inp.fr hack2g2.fr



La route du PWN ici : 

thinkloveshare.blogspot.fr

Whoami : 

@TheLaluka

root-me.org/Laluka

github.com/TheLaluka

Remerciements v2 
- Cyril Bresch (cyrilbresch.net)
- Ethnical (yt : EthnicalNightamre)
- Blackndoor (blackndoor.fr)
- Geluchat (dailysecurity.fr)
- Pixis (hackndo.com)
- Maki (maki.bzh)
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https://thinkloveshare.blogspot.fr
https://twitter.com/TheLaluka

